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ПОЛОЖЕНИЕ

О ПРОПУСКНОМ РЕЖИМЕ
В ДЕПАРТАМЕНТЕ СОЦИАЛЬНОЙ ЗАЩИТЫ

НАСЕЛЕНИЯ КЕМЕРОВСКОЙ ОБЛАСТИ
1. ОБЩИЕ ПОЛОЖЕНИЯ 

Настоящее Положение о пропускном режиме регламентирует порядок организации и осуществления пропускного режима  в здании департамента социальной защиты населения Кемеровской области (далее – департамент). 

Положение разработано в соответствии с требованиями, установленными законодательными, и иными нормативными актами Российской Федерации, регламентирующими хозяйственную деятельность предприятий и организаций, регламентирующих деятельность по защите информации, в том числе персональных данных.
Настоящее Положение обязательно для исполнения всеми лицами, находящимися в здании департамента.
Ответственными лицами за организацию и практическое руководство пропускной системой назначаются должностные лица из числа руководителей департамента.
Настоящее Положение доводится до сведения лиц, находящихся в здании департамента для ознакомления, посредством объявлений, размещаемых на информационных стендах, а также посредством публикации на официальном сайте департамента – www.dsznko.ru.

2. ПОНЯТИЯ И ОПРЕДЕЛЕНИЯ

Сотрудники – сотрудники департамента, осуществляющие свою профессиональную деятельность в здании департамента в соответствии с заключенными служебными контрактами (трудовыми договорами).

Посетители – лица, прибывшие в здание департамента, которые не являются сотрудниками, а также сотрудники, не оформившие в установленном порядке пропуска. 
Пропускной режим - установленный режим доступа в здание департамента. Пропускной режим является частью общей системы безопасности. Пропускной режим обеспечивает организованный и санкционированный проход сотрудников и посетителей, внос или вынос материальных ценностей.

Администратор безопасности – сотрудник департамента, специалист отдела программного обеспечения отрасли и технического облуживания, назначенный приказом департамента, ответственный за техническую защиту информации и персональных данных.

Дежурный – сотрудник охраны, осуществляющий дежурство на посту охраны.

Материальные ценности – любое имущество, вносимое или выносимое из здания департамента.
Электронный пропуск – пластиковая радиокарта, с вмонтированным электронным чипом, на который записан уникальный идентификатор владельца.

3. ВИДЫ ПРОПУСКОВ

Доступ в здания и помещения департамента, внос или вынос материальных ценностей разрешается только при наличии установленных и надлежащим образом оформленных пропусков.

В департаменте вводятся следующие виды пропусков:
- личный пропуск – пластиковая электронная радиокарта с нанесенной на ее поверхность информацией о владельце: фотография сотрудника, фамилия, имя, отчество, должность, либо с нанесенными метками «Карта посетителя» и номером пропуска;
- материальный пропуск – документ на бумажном носителе, содержащем информацию о наименовании материальных ценностей, их количестве, наименовании отдела департамента, из которого осуществляется вынос, ФИО и должности сотрудника, оформившего данный пропуск, ФИО и должность сотрудника, разрешившего вынос.
По сроку действия пропуска делятся:
- постоянные - выдаются сотруднику и действуют  до момента увольнения сотрудника;
- временные  - выдаются посетителю и действуют в течение дня выдачи.

Внешний вид и варианты оформления пропусков определяются приложениями №1 и №2 к настоящему Положению.

4. ПОРЯДОК  ОФОРМЛЕНИЯ И ВЫДАЧИ ПРОПУСКОВ

Постоянные пропуска оформляются для сотрудников департамента. Соответствующая информация в виде служебной записки, написанной в произвольной форме, доводится начальником отдела кадров и гражданской службы на имя должностного лица, являющегося ответственным за организацию работы по защите информации и персональных данных в департаменте. 

Служебная записка должна содержать информацию: ФИО сотрудника, должность, структурное подразделение, перечень режимных помещений, посещать которые придется сотруднику в ходе исполнения своих должностных обязанностей, дата начала исполнения сотрудником своих должностных обязанностей.

Вместе со служебной запиской передается цветная фотография (в электронном виде) сотрудника.

Служебная записка должна быть представлена в срок не менее 3 рабочих дней до даты начала исполнения сотрудником своих должностных обязанностей.

Администратор безопасности на основании служебной записки отдела кадров и государственной службы  изготавливает пропуск, заносит в базу данных системы контроля доступа информацию о его владельце, устанавливает разрешения на открытие электронных замков в указанные в служебной записке помещения.
Информация об изготовленном пропуске заносится в журнал поэкземплярного учета электронных пропусков.

Сотрудник в первый день исполнения должностных обязанностей обязан получить пропуск у администратора безопасности, о чем в журнал поэкземплярного учета электронных пропусков вносится соответствующая запись.

Временные пропуска для посетителей оформляются дежурным непосредственно на посту охраны.

Оформление временного пропуска осуществляется на основании устного заявления посетителя с указанием цели посещения департамента и на основании предъявленного документа, удостоверяющего личность, или служебного удостоверения.

ФИО посетителя, вид и номер, предъявленного документа, дата посещения и номер выданного пропуска заносятся в журнал учета посетителей.

Временный пропуск выдается на одно лицо и только для разового посещения департамента.

Материальный пропуск оформляется сотрудником структурного подразделения департамента, из которого осуществляется вынос материальных ценностей.
Материальный пропуск в обязательном порядке заверяется сотрудником, определенным приказом департамента материально-ответственным лицом.

Материальный пропуск сдается на пост охраны. 

5. ОКОНЧАНИЕ СРОКА ДЕЙСТВИЯ ПРОПУСКОВ
Сроком окончания действия личного пропуска может быть:

- дата прекращения деятельности сотрудника по служебному контракту (трудовому договору);
- дата и время поступления информации администратору безопасности об утрате пропуска.

Сроком окончания действия временного пропуска может быть:

- момент попадания пропуска в картоприемник электронной проходной;

- дата и время сдачи пропуска на пост охраны;

- окончание рабочего дня, в течение которого был оформлен данный пропуск;

- дата и время поступления информации администратору безопасности об утрате пропуска.

Сроком окончания действия материального пропуска может быть:

- дата и время сдачи пропуска на пост охраны;
- окончание рабочего дня, в течение которого был оформлен данный пропуск.

6. Параметры, фиксируемые электронной проходной и электронными замками

Электронная проходная и все электронные замки подключены к серверу, осуществляющему управление данными устройствами.
При поднесении электронного пропуска к считывателю, фиксируются следующие параметры:

- уникальный номер электронного пропуска сотрудника или посетителя;

- дата и время разблокирования электронной проходной или электронного замка;

- направление прохода.

7. Права и обязанности администратора безопасности

Администратор безопасности имеет право:

- заблокировать действие пропуска в случае нарушения пропускного режима владельцем пропуска, которое может привести к потере информации и/или персональных данных, хранимых и обрабатываемых в департаменте, а так же в случае возможного причинения материального ущерба сотрудникам или департаменту;
- по требованию начальника департамента проверять наличие пропусков у сотрудников и посетителей департамента;

- задержать посетителя, находящегося в здании департамента, в случае отсутствия у него пропуска до момента выяснения причин;
- требовать от сотрудников департамента поддержания пропусков в чистом виде и целостном состоянии;

- принимать участие в расследовании событий, связанных с нарушением пропускного режима.
Администратор безопасности обязан:

- изготовить на основании служебной записки отдела кадров и государственной службы личный пропуск для нового сотрудника до начала исполнения последним своих служебных (трудовых) обязанностей;

- провести инструктаж по правилам использования пропуска при первой выдаче пропуска новому сотруднику;

- незамедлительно заблокировать действие утраченного пропуска;

- заблокировать действие пропуска, с владельцем которого расторгнут служебный контракт (трудовой договор);

- заблокировать действие пропуска по решению начальника департамента;

- в последний рабочий день сотрудника, с которым прекращены служебные (трудовые) отношения, изъять у него пропуск;

- своевременно изготовить и выдать новый пропуск в случае утраты сотрудником прежнего;

- вести поэкземплярный учет изготовленных пропусков;
- поддерживать в исправном состоянии техническое оборудование, обеспечивающее пропускной режим;
- ежеквартально проводить обучение сотрудников охраны,  методам проверки подлинности пропусков;

- по требованию начальника департамента представлять информацию о зарегистрированных действиях сотрудников и посетителей департамента, связанных с использованием пропусков.
8. Права и обязанности сотрудника

Сотрудник имеет право:

- проходить в помещения, доступ в которые разрешает пропуск, выданный данному сотруднику;

- давать разъяснения в виде объяснительной записки по поводу утраты пропуска или своих действий, повлекших нарушение пропускного режима;

- разрешить охране осуществить пропуск посетителя, не имеющего удостоверения личности, при условии личной встречи, сопровождения и проводов данного посетителя (начальник департамента и заместители начальника департамента имеют право дать подобное разрешение по телефону).
Сотрудник обязан:

- соблюдать правила, установленные настоящим Положением и иными документами, определяющими порядок доступа и нахождения в здании департамента;

- соблюдать установленный порядок оформления пропусков;
- поддерживать пропуск в чистоте и целостности, не использовать пропуск не по назначению;

- выносить материальные ценности из здания департамента только на основании материального пропуска;

- по требованию начальника департамента, администратора безопасности и охраны, предъявлять пропуск для проверки;

- исключить ситуации, при которых пропуск может быть утерян, украден, передан другому лицу;

- незамедлительно информировать администратора безопасности и начальника департамента о случаях утраты пропуска.
По итогам расследования, по решению начальника департамента на сотрудника, утратившего пропуск или нарушившего пропускной режим, может быть наложено дисциплинарное взыскание.
9. Права и обязанности посетителя

Посетитель имеет право:

- проходить в помещения, доступ в которые разрешает разовый пропуск, выданный данному посетителю.
Посетитель обязан:

- соблюдать правила, установленные данным положением и иными документами, определяющими порядок доступа и нахождения в здании департамента;

- соблюдать установленный порядок оформления пропусков;
- поддерживать пропуск в чистоте и целостности, не использовать пропуск не по назначению;

- выносить материальные ценности из здания департамента только на основании материального пропуска;

- по требованию начальника департамента, администратора безопасности, дежурного предъявлять пропуск для проверки;

- при выходе из здания департамента опустить пропуск в картоприемник электронной проходной или сдать на пост охраны;

- исключить ситуации, при которых пропуск может быть утерян, украден, передан другому лицу;

- незамедлительно информировать охрану, о случаях утраты пропуска.

10. Права и обязанности ДЕЖУРНОГО
Дежурный имеет право:

- требовать от сотрудников и посетителей департамента поддержания пропусков в чистом виде и целостном состоянии;
- требовать наличие пропусков у сотрудников департамента;
- производить досмотр подозрительных вещей с согласия владельца;

- запретить пронос материальных ценностей, представляющих опасность, хранение которых возможно лишь в особых условиях или запрещенных действующим законодательством;

- принимать участие в расследовании событий, связанных с нарушением пропускного режима.

Дежурный обязан:

- проверять подлинность пропуска и его принадлежность владельцу;
- своевременно информировать правоохранительные органы, начальника департамента, администратора безопасности о случаях нарушения пропускного режима;

- фиксировать в журнале учета посетителей требуемую информацию о посетителе и выданном пропуске;

- проводить инструктаж о правилах использования пропуска при его выдаче посетителю;

- по требованию сотрудника департамента или посетителя фиксировать в журнале учета посетителей внос в здание материальных ценностей;

- не допускать случаев использования одного пропуска несколькими лицами;

- не разрешать сотрудникам департамента и посетителям подлезать под ограждающие планки или перелезать через них;

- задержать посетителя, находящегося в здании департамента, в случае отсутствия у него пропуска до момента выяснения причин;

- осуществлять сверку выносимых материальных ценностей и записей, произведенных в материальном пропуске;

- задерживать любые материальные ценности, владелец которых не предъявил материальный пропуск, или которые не указаны в материальном пропуске, до выяснения причин;

- в случае чрезвычайной ситуации, требующей эвакуации сотрудников и посетителей из здания департамента, разблокировать преграждающие планки электронной проходной и ограждающие ворота для свободного прохода людей, находящихся в здании.

11. ДОСТУП СОТРУДНИКАМ
Вход и выход  сотрудника департамента осуществляется на основании личного пропуска, оформленного в установленном порядке.

Для входа или выхода сотруднику необходимо поднести пропуск к считывающему устройству электронной проходной.

При появлении индикации «зеленая стрелка» вход или выход разрешен. При появлении индикации «красный stop» - вход или выход запрещен.

Запрещается прохождение через электронную проходную нескольких лиц с использованием одного пропуска.
12. ДОСТУП ПОСЕТИТЕЛЯМ

Вход посетителя осуществляется на основании полученного временного пропуска, оформленного в установленном порядке.

Выход осуществляется после опускания пропуска в картоприёмник электронной проходной или сдачи пропуска дежурному.

При появлении индикации «зеленая стрелка» вход или выход разрешен. При появлении индикации «красный stop» - вход или выход запрещен.

Запрещается прохождение через электронную проходную нескольких лиц с использованием одного пропуска.

13. ЧАСТНЫЕ СЛУЧАИ

Доступ посетителям, не имеющим документа, удостоверяющего личность
Вход в здание департамента посетителя, не имеющего документа, удостоверяющего личность, или служебного удостоверения, допускается только при условии встречи его сотрудником департамента.

При этом в журнал учета посетителей вносится ФИО посетителя, фамилия и инициалы сотрудника, который осуществляет его встречу.

Посетителю, по требованию сотрудника департамента, может быть выдан временный пропуск. Если такового требования не поступало, сотрудник, встретивший посетителя, должен осуществить его сопровождение и проводы.

Без провожающего сотрудника, посетитель, не имеющий временный пропуск, задерживается охраной до выяснения причин.

Начальник департамента, заместители начальника департамента имеют право разрешить проход посетителя, обратившись на пост охраны по телефону. В этом случае проставляется соответствующая отметка в журнале учета посетителей.

Доступ посетителям столовой
Столовая является общественным заведением, расположенном на 1-м этаже здания департамента.

Проход  посетителя в столовую осуществляется без выдачи пропуска и без внесения записи в журнал учета посетителей, на основании устного заявления посетителя.

Время пропуска посетителей в столовую определяется отдельным приказом департамента, информация о времени работы столовой вывешивается на информационном стенде.
Нахождение посетителя без пропуска допускается только в помещении столовой.

Доступ иных лиц

Без оформления пропусков по предъявлению служебного удостоверения в здание департамента допускаются:
- сотрудники правоохранительных органов и прокуратуры;
- высшие должностные лица органов государственной власти Российской Федерации и Кемеровской области;

- сотрудники контролирующих (надзорных) органов, при наличии у них оснований, подтвержденных соответствующим документом;  

- сотрудники Государственной фельдъегерской службы и спецсвязи, доставляющие почту, при предъявлении соответствующих документов и сопроводительного реестра на почту;

- сотрудники скорой помощи в случае необходимости оказания незамедлительной помощи больному или пострадавшему.

Доступ посетителям при проведении массовых мероприятий
Структурное подразделение, ответственное за проведение массового мероприятия в здании департамента, заблаговременно подает на пост охраны список посетителей – участников мероприятия, вход и выход которым разрешается без выдачи пропусков.
Список посетителей должен быть заверен подписью начальника департамента и содержать следующую информацию: наименование мероприятия, дата и время начала, планируемое время окончания, ФИО участников в алфавитном порядке.

Вход посетителей осуществляется по данному списку на основании предъявленного документа, удостоверяющего личность, или служебного удостоверения.

Лица, присутствующие в списке, но не имеющие документа, удостоверяющего личность, или служебного удостоверения, не пропускаются.

Список посетителей сохраняется на посту охраны в отдельном деле и сдается в архив вместе с закрытым журналом учета посетителей.

Доступ в выходные и праздничные дни
Вход сотрудников департамента в выходные и праздничные дни помимо использования личных пропусков, осуществляется на основании утвержденных начальником департамента списков.

Вход посетителей (вне зависимости от наличия документов, удостоверяющих личность) допускается с разрешения начальника департамента.
Доступ при выходе оборудования из строя
При выходе оборудования электронной проходной из строя вход сотрудников департамента осуществляется на основании служебного удостоверения, вход посетителей в обычном порядке с выдачей временных пропусков на бумажном носителе.

Выход посетителей осуществляется после сдачи временного пропуска дежурному.

Приложение 1.
Варианты оформления электронного пропуска

Личный пропуск сотрудника:
Временный пропуск посетителя:

Приложение 2.

Форма материального пропуска

Материальный пропуск 

на вынос материальных ценностей из здания департамента социальной защиты населения Кемеровской области
Пропуск выдан (кому):
	Фамилия
	

	Имя
	

	Отчество
	



Выносит (перечень материальных ценностей): 

	

	

	

	


Итого количество мест: _______________

Откуда (структурное подразделение департамента): __________________________________________________________________

Согласовано (начальник структурного подразделения):

___________________




___________

          (фамилия, инициалы)




          (подпись)

Вынос разрешил (материально-ответственное лицо или комендант):
___________________




___________

          (фамилия, инициалы)




          (подпись)

"__" _________ 20__г.

Приложение 3.
Форма журнала учета посетителей

	1
	2
	3
	4
	5
	6

	Время визита
	ФИО и место работы посетителя
	Вид удостоверения и номер
	Цель визита
	Номер выданного пропуска
	ФИО встречающего

	Дата

	…
	
	
	
	
	


Приложение 4.

Форма журнала поэкземплярного учета электронных пропусков

	Регистрация
	Выдача
	Возврат

	1
	2
	3
	4
	5
	6
	7
	8
	9

	№ п.п.
	Заводской номер пропуска
	Дата регистрации
	ФИО владельца
	Дата выдачи
	Подпись о получении
	Дата возврата или утраты
	Причина
	Подпись админи-стратора


Приложение 5.

Форма журнала о техническом обслуживании и ремонте оборудования системы контроля и управления доступом

	Дата проведения ТО или ремонта
	Результат
	Подпись специалиста

	1
	2
	3


Приложение 6.

Форма журнала регистрации нештатных ситуаций 

в системе контроля доступа

	Дата и время
	Описание нештатной ситуации
	Меры по устранению
	Результат
	Подпись должностного лица

	1
	2
	3
	4
	5


Уникальный номер электронного пропуска





КАРТА


ПОСЕТИТЕЛЯ





Надпись «Департамент социальной защиты населения Кемеровской области»





Надпись «Департамент социальной защиты населения Кемеровской области»





Фотография сотрудника





Фамилия, имя и отчество сотрудника





Должность сотрудника








